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2 Über die Facharbeit

Als Thema für diese Facharbeit habe ich mir Steganographie ausgewählt. Grund für meine Entscheidung (und Grund, dass ich dieses Thema überhaupt kannte) war zum einen die Verlautbarung des Verdachts, dass Osama bin Laden über diese Art der Codierung Nachrichten in seiner Organisation hat verteilen können. Ein weiterer Grund sich stärker für die Codierung sowie die Möglichkeiten des Schutzes der Privatsphäre im Internet zu interessieren war die Verbreitung von Carnivore, dem Spionageprogramm des FBI. 1)
Nach einem kurzen Einblick in Codierung im Allgemeinen werde ich zu Stega​nographie übergehen, wobei ich nur den Aspekt des Versteckens von Daten, jedoch nicht das Unterbringen von Wasserzeichen berücksichtige. Zu einer Art der Steganographie, der Verwendung der „Least Significant Bits“, werde ich ein selber geschriebenes Programm präsentieren und erklären.

Auf einer der Facharbeit beiliegenden CD befindet sich das selber geschrie​bene Programm nebst einigen anderen Programmen (Share- und Freeware) zum Thema mit codierten Beispielen. Auch ergänzende Texte zum Thema befinden sich auf dieser CD.

Ich beabsichtige, diese Facharbeit im Internet zu veröffentlichen. Daher wird es auch eine HTML-Version der Facharbeit geben. Die Daten der CD werden je nach Größe und Situation teilweise zum download angeboten werden können.

3 Warum sollte man codieren?

Schon in der Antike wurde versucht, die eigenen Absichten vor den Spionen des Feindes zu schützen. Julius Caesar verwendete Algorithmen, die mit der Zeit immer mehr verfeinert wurden. Er benutzte sie, damit seine Kriegsgegner, sollten sie einen Kurier abfangen, den Text seiner Anordnungen nicht lesen konnten. 2)
Die Kunst der Codierung wurde auch in den nächsten Jahrtausenden genutzt, wenn auch in teilweise stark verbesserter Form und überwiegend zu diplomatischen, wirtschaftlichen und militärischen Zwecken. Die Idee, dass man selber als Bürger etwas verschlüsseln muss, ist erst in der Neuzeit entstanden. In einer Zeit, in der man Überweisungen über das Internet tätigen kann, wo nicht nur der Provider, sondern auch jeder, der eine Leitung anzapft, den Datenverkehr mitlesen kann, ist es unumgänglich, dass die Daten verschlüsselt gesendet werden.

Aber nicht nur finanzielle Belange werden verschlüsselt. Für viele Leute, die auf ihre persönlichen Rechte pochen, ist es wichtig, dass Organisationen wie die NSA (National Security Angency, Behörde der USA) keinen Einblick in ihre Daten haben, weil sie ansonsten ihre Privatsphäre verletzt sehen. Ähnliches gilt auch für die Industrie, die sich gegen Industriespionage schützen muss. Da es zur Zeit keinen bekannten Algorithmus gibt, der absolut sicher verschlüsselt, muss die Stärke der Verschlüsselung entsprechend hoch gewählt sein, um jeden, der wieder entschlüsseln will, durch den Aufwand abzuschrecken. 4)
Wenn man aber nur wichtige Nachrichten verschlüsselt, kann der Überwacher diese wichtige Nachricht leicht erkennen, die es zu entschlüsseln gilt. Daher sollte man auch unwichtige Übermittlungen verschlüsseln, um die wichtigen zu tarnen. Noch besser ist es, die Nachricht so zu verbergen, dass überhaupt nicht gemerkt wird, dass eine Botschaft übermittelt wurde, aber dazu später.

4 Codierung aus alter Zeit

Der bereits oben erwähnte Caesar-Algorithmus stellt die Grundlage der Kryptographie (gr. u. lat.: Geheimschrift) der heutigen Zeit dar. Bei Caesar wurde jeder Buchstabe des Alphabets durch den nachfolgenden Buchstaben ersetzt, bzw. der letzte Buchstabe durch den ersten. Satzzeichen und Länge der Wörter wurden belassen. Aus „AVE CAESAR“ wurde “BWF DBFTBS“, was nicht leserlich, aber leicht, wenn gewusst wie, zu entschlüsseln war. 2)
	Unverschlüsselt
	a
	b
	c
	d
	Etc.
	y
	z

	Verschlüsselt
	b
	c
	d
	e
	Etc.
	z
	a


Eine verfeinerte Version dieses Algorithmus war es, die einzelnen Buchstaben nicht immer um ein Zeichen zu verschieben, sondern durch ein anderes Zeichen zu ersetzen. Heutzutage ist dies durch die XOr-Methode häufig in Sharewareprogrammen zu finden, die die richtige Registrierungsnummer verheimlichen und das benötigte Passwort vor Crackern schützen wollen. Dabei wird jedes Zeichen binär mit XOr verschlüsselt: Aus “a“, Nummer 97 in der ASCII-Tabelle, also 01100001 binär, wird Mithilfe des in Delphi leicht zu benutzenden Befehls „XOr 62“ (62 wird hier als Beispiel verwendet), also 00111110 Binär, ein 01011111, also “_“.

	Buchstabe „a“
	0
	1
	1
	0
	0
	0
	0
	1

	XOr 62 
	0
	0
	1
	1
	1
	1
	1
	0

	Verschlüsselt „_“
	0
	1
	0
	1
	1
	1
	1
	1


Ein wichtiger Vorteil dieser Methode ist es, dass man, wenn man den verschlüsselten Text noch einmal verschlüsselt, wieder den ursprünglichen Text erhält, so dass der Codierungs- und Decodierungsalgorithmus der gleiche ist. Aber auch diese Methode lässt sich durch einen statistischen Angriff sehr leicht knacken, da zum Beispiel Leerzeichen und das „e“ viel häufiger vorkommen als das „x“. Dadurch lässt sich vermuten, welches Zeichen ursprünglich welches andere Zeichen war. Um dies zu umgehen, wird bei neueren Methoden jedes Zeichen anders verändert als sein Vorgänger, so dass das erste Zeichen mit XOr 13, das zweite Zeichen mit einer anderen Zahl usw. verschlüsselt wird. Die Reihenfolge der Zahlen, mit denen verschlüsselt wird, ist der Schlüssel. Die Länge eines solchen Schlüssels wird in Bit angegeben, da es üblich ist, den Schlüssel nach einer bestimmten Anzahl von Zeichen zu wiederholen. Ansonsten müsste der Schlüssel genauso lang wie die Nachricht sein. Üblich sind hierbei 8 Zeichen (64 Bit) oder 16 Zeichen (128 Bit). Um eine solche Verschlüsselung zu knacken ist es nötig, alle möglichen Schlüssel auszuprobieren oder den Schlüssel beim Austausch abzufangen.

5 Verstecken von Nachrichten: Steganographie

5.1 Geschichte der Steganographie

Da kein Code absolut sicher ist, d.h. mit entsprechendem Aufwand immer geknackt werden kann, ist es sicherer, die Nachricht so zu verstecken, dass andere es nicht merken, dass eine Nachricht gesendet wurde. In Griechenland wurde von Demeratus eine Holztafel beschrieben und anschließend mit Wachs überzogen, auf dem wieder geschrieben wurde, so dass die eigentliche Schrift auf der Holztafel nicht zu sehen war. Oder ebenso unauffällig ließ sich ein Diener die Haare rasieren und auf die Kopfhaut eine Nachricht schreiben. Als das Haar wieder gewachsen war, konnte er unerkannt die Nachricht überbringen. Später wurde es dann üblich, unsichtbare Tinte zu benutzen oder nur jedes fünfte Wort eines Textes zu beachten. Ebenso konnte man auch nur den Anfangsbuchstaben jedes Wortes oder immer das erste Wort jeder Zeile auswerten. So war es möglich, unauffällig Nachrichten in einer harmlos aussehenden Information zu verstecken. 5)
5.2 Steganographie und Computer: Nachrichten in digitalisierten Daten

Kommunikation über Computer brachte der Steganographie ein völlig neues Betätigungsfeld, da die Daten im Internet nicht nur vom Provider, sondern auch von anderen Servern oder gar von Leuten, die die Telefonleitung anzapfen, mitgelesen werden können. Um die Daten zu verstecken musste man sich neue Wege ausdenken. Eine sehr simple Methode war es, durchgehend Daten von einem Rechner an einen anderen zu senden und die Daten im Datenmüll zu verstecken. Dies war aber auch sehr auffällig und konnte, da Internet sehr teuer war, viel Geld verschlingen. Also mussten die Daten unauffällig in normalen Daten sowohl per Mail gesendet als auch auf Internetseiten gezeigt werden können. Da die alten Methoden, nur jedes n-te Wort auszuwerten, häufig sehr zeitraubend war, kam man auf die Idee, Daten in einer Art Wasserbild in einer normalen Bilddatei zu verstecken und den Text mit einer leicht helleren/dunkleren Farbe auf einem Hintergrund zu zeichnen. Oder man konnte in einer HTML-Datei den Text als Kommentar einfügen oder dem zu versteckenden Text die gleiche Farbe geben wie dem Hintergrund. Aber bei ausführlicher Betrachtung von Quelltexten bzw. genauerer Sichtung der Bilder konnte auch so etwas erkannt werden. 6)8)
5.3 Least Significant Bits – verstecken in digitalisierten Daten

Diese Methode gilt als die sicherste Methode, Daten in anderen Daten zu verstecken. Dabei verwendet man die unwichtigen Bits, die vom Menschen sowieso kaum wahrgenommen werden können.

Bitmaps zum Beispiel sind in der 24-Bit Variante folgendermaßen aufgebaut: Die Pixel sind der Reihe nach auf der Festplatte angeordnet. Jedes Pixel benötigt 3 Byte (24 Bit) an Daten. Jedes der 3 Byte steht für den Anteil von Rot, Grün oder Blau in diesem Pixel. Wenn man sich das untenstehende Bild ansieht, stellt es einen Farbverlauf dar, bei dem man die einzelnen Abstufungen mit dem menschlichen Auge nicht sehen kann - zumindest solange nicht am Desktop oder ausgedruckt mit einer Farbtiefe von 24 bzw. 32 Bit.

[image: image1.png]


 (Farbverlauf)
Also ist es unmöglich, das letzte Bit wirklich mit dem Auge wahrzunehmen. Im linken Bild sind sogar die letzten drei Bits des Rotanteils zufällig gesetzt. Zumindest mein Bruder und ich konnten keine helleren oder dunkleren Flächen erkennen. Es scheint aber auch bessere Augen zu geben, da mein Nachbar auch auf dem linken Bild Unterschiede gesehen haben will. (Ab vier zufällig gesetzten Bits ist es auch mir aufgefallen: rechtes Bild)
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	Hierbei sind die letzten 3 Bits zufällig gesetzt
	Hierbei sind die letzten 4 Bits zufällig gesetzt


Genau diese Unfähigkeit des Auges, die letzten Bits wirklich auswerten zu können, macht man sich bei der „Least Significant Bits“ (engl.: unwichtigste Bits) Methode zu nutze, da man in diesen Bits Daten verstecken kann, die vom Auge nicht wahrgenommen werden können. Zum Beispiel bei den beiden folgenden Bildern ist es mit dem Auge unmöglich, die einzelnen Pixel auseinander zu halten. Daher kann man kaum sagen, welches das codierte ist, in dem sich Daten verbergen:
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	Hier das Original
	Codiert mit „Dies ist ein streng geheimer Text“


Wenn ein Verdacht besteht, ist es bei solch einem einfarbigen Original kein Problem mit Hilfe eines Hexeditors die von der Standardfarbe abweichenden Pixel zu finden und dann zu versuchen, diese zuzuordnen und damit zu entschlüsseln. Für das Verstecken von Daten mit Hilfe der Steganographie eignen sich keine ein- oder wenigfarbigen Bilder, genauso wenig wie Farbverläufe oder künstlich erzeugte Bilder, da bei solchen schnell mit Hilfe eines Hexeditors eine entsprechende Stelle gefunden werden kann, die von der Erwartung abweicht. Und von dieser ausgehend können weitere gefunden werden. 7)8)9)
5.4 Verschlüsseln im Rauschen – Anwendung der „Least Significant Bits“

Es stellt sich also die Frage, in welchen Bildern es möglich ist, Daten zu verstecken. Zum einen eignen sich zufällig erstellte Bilder, da man bei keiner Farbe eine zu starke oder unerwartete Abwandlung zu der benachbarten Farbe sehen kann. Das Problem hierbei ist, dass zufällige Farbzusammenstellungen sehr auffällig sind und man selten ein Bild mit zufälligen Farben per Mail an andere Leute schickt oder auf seiner Internetseite veröffentlichen will. Es gibt aber eine andere Art von Bildern, bei denen die letzten Bits mehr oder weniger zufällig zu seien scheinen, und zwar bei digitalisierten (und damit ursprünglich analogen) Bildern, was meistens mit Hilfe eines Scanners oder einer Digitalkamera geschieht. Wegen vorhandener leichtester Fehler kommt es dazu, dass auch bei einem weißen, eingescannten Blatt, die Farbe nicht durchgehend Weiß ist.

Hexcode (Auszug) einer eingescannten weißen Seite:

FF FE FA FF FE FA FF FE FC FF FE FC FF FE FC FF FE FC FF FE FC FE 00 F8 F2 F3 FA F4 F5 FA

Wie man sieht kommt es zu leichten Abweichungen in den letzten 4 Bits (und trotzdem lässt sich das Bild als durchgehend weiß beschreiben). Wie es zu der „00“ kommt, kann ich mir auch nicht erklären, evtl. ein Fehler des Scanners. Man sieht also, dass in den letzen 4 Bits Daten versteckt werden könnten. Es würde kaum auffallen, da man es durch Ungenauigkeiten und Fehler des Scanners (bzw. einer Digitalkamera) erklären kann. Würde man nun jeweils das 2. Hexadezimalzeichen durch einen Bestandteil eines Buchstaben ersetzen, würde das Bild immer noch als weiß erscheinen:

	Bild hexadezimal
	FF FE
	FA FF
	FE FA
	FF FE
	FC FF
	FE FC
	FF FE
	FC FF
	FE FC

	Zu codierender Text
	H
	a
	l
	l
	o
	 
	D
	u
	!

	Text hexadezimal
	48
	61
	6C
	6C
	6F
	20
	44
	75
	21

	Codierter Text
	F4 F8
	F6 F1
	F6 FC
	F6 FC
	F6 FF
	F2 F0
	F4 F4
	F7 F5
	F2 F1


Zum Beispiel dem „H“ wurden die Farbwerte „FF FE“ zugeordnet. Der erste Hexadezimalteil des „H“s, „4“, tritt an die Stelle der hinteren Hälfte des ersten Farbbytes. Der zweite Hexadezimalteil des „H“s, „8“, tritt an die Stelle der hinteren Hälfte des zweiten Farbbytes. Dadurch wurde der Text in dem Bild versteckt, ohne auf den ersten Blick erkannt zu werden. Dies ist aber eine sehr kompakte Codierung. In meinem Programm habe ich es so gewählt, dass Daten immer nur im letzten Bit jedes Bytes gespeichert werden, bei dem gleichen Grundgedanken, immer das/die letzte(n) Bit(s) durch die des Textes zu ersetzen.

Entscheidend bei dieser Methode ist es, dass das Bild ein digitalisiertes Bild ist, so dass die Daten im Rauschen verborgen werden können, die beim digitalisieren entstehen. Die Dichte der Codierung (im obigen Beispiel 2:1, d.h. auf 2 Bytes Bild kommt ein Byte Text) lässt sich am besten an der erwarteten Stärke des Rauschens beim Digitalisieren ausmachen. Aber bei heutigen Computern sind Verfahren mit einer Stärke von etwa 10:1 oder sogar 100:1 durchaus denkbar, denn welcher Text ist länger als 10KB? 7)8)9)
Steganographie in anderen Daten

Es eignen sich aber nicht nur Bitmaps zum Verstecken von Daten. Auch andere pixelorientierte Bildformate können solche Daten nach einem sehr ähnlichen Muster aufnehmen. Dabei ist jedoch wichtig, dass die Bilder eine möglichst große Farbtiefe haben. 256 Farben ist das absolute Minimum - was viele Bildformate mit dieser Farbtiefe gerade noch zulässt, aber viele – wie zum Beispiel GIF – eher ungeeignet erscheinen lässt.

Weiterhin sind Audiodateien aller Art (außer MIDI), also vor allem WAV, AU und MP3, gut zum Verstecken von Daten geeignet. Genau wie in Bilddateien gibt es wichtigere und unwichtigere Bits, so dass man die unwichtigeren ändern kann, meistens, ohne dass ein Klangunterschied zu hören ist. Weiterhin gibt es bei Audioformaten auch die Möglichkeit, weitere Echos oder Tonhöhenveränderungen einzubauen, aus deren Anzahl, Abstand etc. auf Daten geschlossen werden kann.

Als Kombination aus Ton und Bild eignen sich auch Videos zum Verstecken von Daten, die dann sowohl im Ton wie auch im Bild versteckt werden.

Eigentlich würden sich auch noch Geruchs-, Tast- und Geschmacksinformationen, sollte es sie jemals wirklich geben, für die Steganographie eignen, was aber zur Zeit nicht in Frage kommt. 5)

6 Sicherheit von Steganographie

Unter der Bedingung dass ein vernünftiges und auch unauffälliges Medium zum Verstecken benutzt wurde, sollte ein Laie keine Chance haben, etwas zu entdecken.

Da Steganographie eigentlich keine Codierung ist, hängt die Sicherheit davon ab, ob jemand speziell dort, wo die Daten versteckt sind, nach diesen sucht. Sollten diese unverschlüsselt im Medium verborgen sein, ist es für professionelle Agenturen (NSA, FBI, BND...) sicherlich kein Problem, diese Daten zu finden. Sollten die Daten aber verschlüsselt im Medium vorliegen, ist es um einiges schwieriger sie zu finden. Nun muss man zum Decodieren jede Möglichkeit, in der die Daten vorliegen, mit jeder Art Code ausprobieren, was sehr viel länger dauert als normales Entschlüsseln.

Mögliche Methode gegen Steganogramme ist der visuelle Angriff. Mit ihm wird das Rauschen in dem/den letzten Bit(s) sichtbar gemacht. Sollte es vorher nicht schon groß und zufällig genug gewesen sein, wird nach diesem Angriff sichtbar, in welchem Teil des Bildes die veränderten Daten sind. Bei einem entsprechend starken Rauschen fällt jedoch das künstliche Rauschen nicht weiter auf. Außerdem sind auch verschiedenste statistische Angriffe möglich, die sich die Farbzusammensetzung des Bildes und auffällige Regelmäßigkeiten in den letzten Bits als Angriffsziel nehmen (zum Beispiel: Alle Buchstaben beginnen binär mit „01“). Bei gutem Ausgangsmaterial und einer entsprechenden zusätzlich Codierung sind aber auch diese Angriffe zum Scheitern verurteilt.

Mein Programm verwendet zwar keine Methode, die Daten gleichmäßig im Bild zu verteilen oder sie gehäuft einzubauen (gegen Übertragungsfehler, die es eigentlich nicht mehr gibt). Weil ich mich dafür entschieden habe, immer nur das letzte Bit zu benutzen und keine anderen Bits, ist aber die Dichte der Codierung sehr dünn, so dass die versteckten Daten nicht geballt vorhanden sind. Außerdem wird der Text vorher mit einer einfachen 512Bit XOr Codierung geschützt, um ein eventuelles Entschlüsseln nicht zu leicht zu machen. 9)
7 Steganographie und das Gesetz

Da Steganographie viele Geheimnisse vor einem Unbefugten verbergen kann, einige Staaten aber nicht wollen, dass ihre Bürger Geheimnisse haben, gilt die Steganographie, meistens als Teil der Kryptographie aufgefasst, in einigen Staaten als verboten. Beispiele hierfür sind Frankreich und Russland, wobei aber vor allem in den USA nach den Terroranschlägen in New York über ein Verbot von Kryptographie, und damit auch Steganographie, nachgedacht wurde.

In Deutschland ist Kryptographie legal und es gibt auch keine ernsthaften Bestrebungen dies zu ändern. Diese Facharbeit befindet sich also in Deutschland innerhalb der gesetzlichen Möglichkeiten. 10)

8 Eigene Arbeit: Programmierung eines Steganographie Codierers

Zur Verdeutlichung der Möglichkeiten der „Least Significant Bit“ Methode habe ich ein Programm entwickelt, dass auf diese Art Daten verstecken kann. Ich habe dazu einen einfach aufgebauten Datentyp verwendet, das Bitmap. Ein Bitmap eignet sich besonders gut für ein kurzes Programm, da es relativ einfach aufgebaut ist und in Delphi gut gekapselt ist. Wie schon gesagt, habe ich als Sprache Objekt Pascal gewählt und das Programm mit Delphi geschrieben. Es ist zumindest unter Delphi 2, 3 und 5 lauffähig und benutzt keine Fremdkomponenten.

Ziel des Programms sollte es sein, einen Text, der sowohl innerhalb des Programms eingegeben als auch aus einer Textdatei gelesen werden kann, innerhalb eines Bitmaps zu verstecken. Das Bitmap kann hierzu in das Programm geladen und auch wieder gespeichert werden.

Zuerst habe ich eine Unit mit Hilfsmethoden für die weitere Codierung geschrieben: UBits. Hierin befinden sich Methoden, einzelne Bits eines Bytes auf „1“ zu setzen (Setze), auf „0“ zu setzen (Entferne) und auszulesen (Erhalte). Weiterhin befinden sich hier Methoden zum Aufteilen eines Pixels in einzelne Farbbestandteile (GetRed, GetBlue, GetGreen) und um diese wieder zusammenzusetzen (RGB). Außerdem enthält es eine Methode, um, wenn die Breite eines Bitmaps gegeben ist (zum Beispiel 11), die Koordinate eines (zum Beispiel des 35.) Pixels zu berechnen ((4;3), Bitmaps beginnen mit (0;0)): GetPixel. Dann habe ich ein einfaches Statusformular in der Unit UStatus geschrieben, um den Fortschritt der Codierung ausgeben zu können. Auf diesen Units aufbauend habe ich dann die eigentlichen Methoden zum Codieren in der Unit UCodiere geschrieben. Diese 3 Methoden sind Codiere, Decodiere und XorCode.

Diese 3 Methoden sind der Hauptbestandteil des Gesamtprogramms. Sie benutzen die Funktionen und Prozeduren der Unit UBits. Der Rest ist eher eine grafische Oberfläche für die Codierung in der Unit UCodiere. Deswegen gehe ich hier im Folgenden überwiegend auf die Prozeduren Codiere und Decodiere ein.

8.1 Codieren

Anmerkung: Aus Platzgründen kann der Quelltext hier nur auszugsweise behandelt werden. Der komplette Quelltext befindet sich ausgedruckt im Anhang und natürlich als Teil des Programms auf der CD.

Als Parameter für die Codieren-Prozedur wurden nur der zu codierende String und das Bitmap bestimmt, in das der String eingefügt werden soll.

procedure Codiere(aBitmap: TBitmap; Text: string);

Auf die Variabeln werde ich später eingehen, wenn sie gebraucht werden.

Zuerst prüft die Methode, ob das Bitmap überhaupt vorhanden ist und der Text Zeichen hat, da ansonsten eine Codierung unmöglich wäre.

if (not aBitmap.empty) and (length(Text)>0) then begin

Nach einer Initialisierung des Statusformulars wird nun begonnen, jedes Zeichen des Textes zu verschlüsseln.

for i:=1 to length(Text) do begin

  aChar:=Text[i];

Zu diesem Zeichen des Ursprungtextes werden nun nacheinander 3 Pixel benutzt, um in ihnen das Zeichen zu speichern. Im ersten und zweiten Pixel wird in jeder Farbinformation das letzte Bit für ein Bit des Buchstabens verwendet. Im dritten Pixel werden nur noch 2 Bit geändert, womit dann alle 8 Bit des Ursprungszeichens umgesetzt wurden.

Das erste der benötigten Pixel wird passend zu dem Buchstaben mit Hilfe der Funktion GetPixel aus der Unit Ubits ermittelt.

Pixel:=GetPixel(aBitmap.Width,i*3-2);

Auf dieses Pixel wird nun zugegriffen und es wird in einzelne Farbanteile zerlegt.

Farbe:=aBitmap.Canvas.Pixels[Pixel.x,Pixel.y];

FarbCode:=GetBlue(Farbe);

Zuerst wird im Blauanteil des Pixels ein Bit versteckt. Dazu wird zuerst das letzte Bit auf „0“ gesetzt, und wenn im Zeichen am entsprechenden Bit (in diesem Fall das erste) eine „1“ steht, wird das Bit auf „1“ gesetzt, ansonsten bleibt es auf „0“ stehen.

Farbcode:=Entferne(Farbcode,8);

If Erhalte(byte(aChar),1) then Farbcode:=Setze(FarbCode,8);

Anschließend wird die Farbe wieder zusammengesetzt. 

Farbe:=rgb(FarbCode, GetGreen(Farbe), GetRed(Farbe));

Nun wird mit dem nächsten Farbanteil (Grün) und dem nächsten Bit des Zeichens (jetzt das zweite) das selbe gemacht, anschließend mit dem Rotanteil und dem 3. Bit:

FarbCode:=GetGreen(Farbe);

Farbcode:=Entferne(Farbcode,8);

If Erhalte(byte(aChar),2) then Farbcode:=Setze(FarbCode,8);

Farbe:=rgb(GetBlue(Farbe), FarbCode, GetRed(Farbe));

FarbCode:=GetRed(Farbe);

Farbcode:=Entferne(Farbcode,8);

If Erhalte(byte(aChar),3) then Farbcode:=Setze(FarbCode,8);

Farbe:=rgb(GetBlue(Farbe), GetGreen(Farbe), FarbCode);

Nun ist die Arbeit mit diesem Pixel abgeschlossen und es wird zurück in das Bitmap geschrieben.

aBitmap.Canvas.Pixels[Pixel.x,Pixel.y]:=Farbe;

Mit den anderen Pixeln wird genauso verfahren, nur dass die Pixel sich anders aus der Laufvariable i berechnen.

Pixel:=GetPixel(aBitmap.Width,i*3-1);//für das 2. Pixel
Pixel:=GetPixel(aBitmap.Width,i*3);  //für das 3. Pixel
Abschließend wird bei jedem Schleifendurchlauf die Fortschrittsanzeige weitergeschaltet und Nachrichten abgearbeitet. Außerdem ist eine Abbruchbedingung eingebaut.

StatusForm.Progress;

Application.ProcessMessages;

if StatusForm.Abort then break;

8.2 Decodieren

Die Decodiere-Methode ist eine Funktion, der nur ein Bitmap übergeben werden muss und der decodierte Text wird dann zurückgegeben.

function DeCodiere(aBitmap: TBitmap): string;

Zuerst folgt eine interne Funktion, die aus drei Farben (drei hintereinanderliegende Farbpixel) wieder ein Zeichen zusammensetzt.

function MakeChar(var Color1,Color2,Color3: TColor):Char;

In einer vorher auf 0 gesetzten lokalen Variablen, die später als Ergebnis übergeben wird, werden, nur falls die entsprechenden letzten Bits der Farbanteile auf „1“ stehen, dann diese Bits auf „1“ gesetzt, so dass der Buchstabe aus den drei Farbanteilen herausgeholt wird.

bResult:=0;

if Erhalte(GetBlue(Color1),8) then bResult:=Setze(bResult,1);

if Erhalte(GetGreen(Color1),8) then bResult:=Setze(bResult,2);

if Erhalte(GetRed(Color1),8) then bResult:=Setze(bResult,3);

if Erhalte(GetBlue(Color2),8) then bResult:=Setze(bResult,4);

if Erhalte(GetGreen(Color2),8) then bResult:=Setze(bResult,5);

if Erhalte(GetRed(Color2),8) then bResult:=Setze(bResult,6);

if Erhalte(GetBlue(Color3),8) then bResult:=Setze(bResult,7);

if Erhalte(GetGreen(Color3),8) then bResult:=Setze(bResult,8);

Result:=Char(bResult);

In der Hauptmethode wird nach dem Initialisieren des Statusformulars und der lokalen Variablen abgefragt, ob das übergebene Bitmap überhaupt einen Inhalt hat, da ansonsten kein Text herausgeholt werden kann.

if aBitmap<>nil

Nun wird jedes Pixel des Bildes durchlaufen, mit 2 ineinander verschachtelten For-Schleifen.

for i:=0 to aBitmap.Height-1

  do begin

    for j:=0 to aBitmap.Width-1

Hierbei ist es notwendig, dass die drei Farbwerte (die später an die Methode MakeChar übergeben werden) mit –1 initialisiert werden. Dies geschieht am Anfang der Funktion. Nun wird überprüft, ob die erste Farbe –1 ist. Wenn ja, dann wird hierin die erste Farbe gespeichert. Ansonsten steht hier schon eine Farbe drin und man wechselt zur Variable für die zweite Farbe. Wenn diese noch nicht gesetzt ist, wird sie mit einer Farbe gefüllt, ansonsten muss zwangsweise die dritte Farbe noch frei sein und kann gefüllt werden.

if color1=-1

  then color1:=aBitmap.Canvas.Pixels[j,i]

      else if color2=-1

        then color2:=aBitmap.Canvas.Pixels[j,i]

        else begin

          color3:=aBitmap.Canvas.Pixels[j,i];

Diese drei Farben werden nun an MakeChar übergeben und das Ergebnis von MakeChar, ein neuer Buchstabe, wird nun an das Ergebnis von Decodiere angehängt.

Result:=result+MakeChar(Color1,Color2,Color3);

Anschließend werden die drei Farben wieder auf –1 zurückgesetzt, um die nächsten 3 Pixel in den ineinander verschachtelten For-Schleifen aufzunehmen.

Color1:=-1;

Color2:=-1;

Color3:=-1;

Am Ende wird noch das Üblich wie Abbruchbedingung, Nachrichtenverarbeitung und Fortschrittsanzeige durchlaufen.

8.3 Oberfläche

Über die Oberfläche und deren Aufbau will ich nicht viel Zeit verlieren, da dies nicht das Thema der Facharbeit ist.
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Einfach mit „Bild öffnen“ ein Bild in das Programm laden. Sollte das Bild nicht den Vorgaben entsprechen, wird eine Fehlermeldung angezeigt. Mit „Text öffnen“ kann man eine Textdatei in das Programm laden oder auch selber in das rechte Feld eingeben. Mit dem Button „Text zu Bild“ wird der Text ins Bild hinein verschlüsselt und mit „Bild zu Text“ wird der Text aus dem Bild in das Textfeld decodiert. „Bild speichern“ und „Text speichern“ erklären sich von selber.

Im Hauptmenu finden sich diese Punkte mit ein paar kleinen Ergänzungen wieder. Einziges Problem ist es, dass man Text- und Bildfeld nicht verschieben kann, da ich aus Gründen der Kompatibilität mit Delphi2 auf die Splitterkomponente verzichten musste.

9 Fazit

Mich persönlich hat bei dieser Form der Codierung sehr stark überrascht, wie gut und unbemerkt die Steganographie wirkt. Sie funktioniert entscheidend unauffälliger als dies meine Detektivspiele in jüngeren Jahren taten, als ich mit Zitronensaft Briefe geschrieben habe. Vor allem Geschichten über die Arbeit von, z.B. den polnischen Decodierern der Enigma, haben mich stark fasziniert und ich hatte durch diese Facharbeit die Möglichkeit, wenn auch auf geringerem Niveau und nur aus der Sicht der Codierer, solch einen Wettstreit unter Wissenschaftlern nachzuvollziehen.

Nun, ich hoffe, ich konnte zeigen, welche Mittel die Steganographie anwendet, um Daten sicher zu verstecken. Dass so etwas in einigen Ländern als „Waffe“ verstanden wird, kann ich in einer demokratischen Gesellschaft nicht nachvollziehen. Solch ein Gesetz passt eher in ein totalitäres System. Weiterhin ist solch ein Verbot sinnlos, da man besonders Steganographie versteckt ausführen kann. Es ist sogar der Sinn von Steganographie, nicht auffindbar zu sein. Da man die Leute, die einen großen Aufwand betreiben nicht entdeckt zu werden, selten bis gar nicht ergreifen kann, trifft so etwas eher den normalen Bürger. Organisationen wie Amnesty International oder Greenpeace könnten in Ländern mit einem Kryptographieverbot nicht legal arbeiten, da sie intern PGP benutzen, um nicht vom Staat belauscht werden zu können. Deshalb möchte ich mich hier gegen solch ein Verbot in Deutschland aussprechen. Vielleicht wäre sogar eine ausdrückliche europaweite Kryptographie-Erlaubnis angebracht.

10 Anhang

10.1 Danksagungen

An dieser Stelle möchte ich mich noch bei verschiedenen Leuten bedanken. Zuerst bei meinen Betatestern des Programms: Philipp Frenzel, Jörg Lange-Hegermann, Bernd Lange-Hegermann und Konstantin Schöpke. Weiterhin bei der Rechtschreibprüfung von MS-Word und der Ergänzung dazu: meinen Eltern. Weiterhin bei ungezählten Mitschülern wegen Erörterung der Form der Facharbeit und meinen Lehrern, dabei besonders dem Fachlehrer für diese Klausur (Peter Abendstein, OStR). Zuletzt danke ich der größten Hilfe für die Besorgung der Quellen: www.google.de und den Leuten, die die Quellen zur Verfügung gestellt haben.

10.2 Quellenangaben

1) Wired News:

www.wired.com/news/politics/0,1283,46747,00.html
2) Fraunhofer Institut

www.fraunhofer.de/german/press/pi/pi2000/pi43-2000-t.html

3) Ping.at


www.ping.at/guides/sicher/internet.html

4) Heise.de (Herausgeber der Fachzeitschrift „c’t“)


www.heise.de/tp/deutsch/inhalt/te/7092/1.html

5) Hochschule für Angewandte Wissenschaften Hamburg, Fachbereich Elektrotechnik und Informatik, Vortrag von Stefan Scheffler und Christine Chojinski
http://users.informatik.fh-hamburg.de/~voeller/stegano/vortrag.html

6) Swissonline.net


http://homepage.swissonline.net/mruef/dokumente/kryptographie/kryptographie.html

7) Fitug.de


http://www.fitug.de/bildung/kongress/stegano.html

8) Technische Universität München, Fakultät Informatik


http://home.in.tum.de/~pacher/stego.html

9) Homepage Roman Mainer


http://rm.digigeek.net/etc/steganographie/

10) Humboldt-Universität, Fakultät Pädagogik


www.educat.hu-berlin.de/publikation/student/kryptologie/recht.html

10.3 Versicherung der eigenständigen Erarbeitung

Hiermit versichere ich, dass ich die vorliegende Arbeit selbstständig und ohne fremde Hilfe verfasst und keine anderen als die angegebenen Hilfsmittel verwendet habe.

Insbesondere versichere ich, dass ich alle wörtlichen und sinngemäßen Übernahmen aus anderen Werken als solche gekennzeichnet habe. Verwendete Informationen aus dem Internet sind dem Fachlehrer vollständig im Ausdruck zur Verfügung gestellt worden.

Bottrop, 27.2.2002

_____________________________________








(Markus Lange-Hegermann)

10.4 weitere Anhänge

Quellenangaben aus dem Internet (ausgedruckt)

vollständiger Quelltext des Programms (ausgedruckt)

CD: 

Steganographie-Programm, Quelltexte, Beispiele codierter Daten, Betrachter für Bilder, ...

(siehe „Index.txt“)
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